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Cdémo habilitar la autenticacidén de dos factores en las cuentas
@unam.mxy @comunidad.unam.mx

La autenticacion de dos factores es un mecanismo que anade una capa de seguridad a los
tradicionales usuario y contrasefa, reforzando el acceso a servicios digitales.

Este proceso implica verificar la identidad del usuario en dos momentos distintos. El primer

paso consiste en ingresar usuario y contrasena, y el segundo paso requiere un elemento

adicional que sélo el usuario legitimo posee, como un cédigo enviado a su teléfono mavil,

una aplicacion de autenticacion o un dato biométrico.

En mayo de 2024, la DGTIC comunicé que, a partir de 2025 aplicaria este método de
autenticacion para las cuentas en los dominios @unam.mxy @comunidad.unam.mx.

Asi, para poder acceder a su cuenta de correo es indispensable:

Instalar Microsoft Authenticator

iPhone = https://apps.apple.com/es/app/microsoft-authenticator/id983156458

Android - https://play.google.com/store/apps/details?id=com.azure.authenticator

Conocer la contrasena de acceso

Para recuperar la contrasefia es necesario escribir a soporte@comunidad.unam.mx
solicitando una contrasefa temporal. Es importante adjuntar la solicitud firmada de
manera autografa, asi como una copia de la credencial UNAM.

Atencion

En caso de multiples intentos de acceso fallidos por contrasena, la cuenta se bloqueara
y sera necesario esperar una hora para que se restablezca de forma automatica.

Si el proceso de autenticacién por dos pasos no se completa correctamente, se puede
bloqueary sera necesario comunicarse al Centro de Atencion a Usuarios de DGTIC para
una atencion personal.

soporte@comunidad.unam.mx y (55) 562 28099

En el Departamento de Cémputo del lIBl podemos apoyarle en el seguimiento de esta
guia.
soporte@iibi.unam.mx y  (55)562 30366
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A continuacién, presentamos una serie de capturas que ilustran el proceso de autenticacion
de dos factores:

En www.correo.unam.mx, acceder mediante Microsoft 365 (nube)

Inicio Manuales de uso y configuracion Contacto

UNAM

et Correo UNAM

A

Microsoft 365 (nube) Centro de Datos UNAM

%’}"i* DGTIC

@comunidad.unam.mx = @unam.mx @unam.mx

Iniciar sesidon escribiendo cuenta de correo y contrasena, y seleccionando cuenta
profesional.

554 correoUNAM B4 correoUnam

b=~

< I

Parece que este correo electronico se usa con mas
de una cuenta de Microsoft. ;Cual quiere usar?

Escribir contrasena IE Cuenta profesional o educativa

Creado por el departamento de Tl
dafne@comunidad.unam.mx

Cuenta personal
Creado por usted
dafne@comunidad.unam.mx

He olvidado mi contrasefia R

Iniciar sesion

;Esta cansado de ver esto? Cambie el nombre de su cuenta
personal de Microsoft.

UMNAM DGTIC DSSI

DEPARTAMENTO DE COMPUTO PAGINA2 DE5


http://www.correo.unam.mx/

N n UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
INSTITUTO DE INVESTIGACIONES BIBLIOTECOLOGICAS Y DE LA INFORMACION

Se le solicitara que descargue en su teléfono la app Microsoft Authenticator.

Mantener la seguridad de la cuenta

Métede 1de 2: Aplicacion

o 2

Aplicacion Contrasefia de aplicacion

Microsoft Authenticator

e Para empezar, obtenga la aplicacién.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacién Microsoft Authenticator en tu dispositivo, elige
"Siguiente”,

Quiero usar otra aplicacién de autenticacion

Quiero configurar otro método

Seguir las indicaciones, continuando con el botdn Siguiente

Mantener la seguridad de la cuenta

Método 1de 2: Aplicacion

(/) 2

Aplicacién Contrasefia de aplicacién

Microsoft Authenticator

Configuracién de la cuenta

5i se te solicita, permite notificaciones. Luego, agrega una cuenta y selecciona "Cuenta
profesional o educativa”.

e

Quiero configurar otro método
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730 WO &S

Agregar una cuenta profesional o
educativa

‘nr Escanear un codige QR

TA] Iniciar sesion

Posteriormente regresar al equipo de codmputo y escanear el cédigo de la pantalla como se
muestra en la imagen:

@ correoUNAM

Mantener la seguridad de la cuenta

Meétodo 1 de 2: Aplicacion

2

Aplicacion Contrasenia de aplicacion

Microsoft Authenticator

Digitalizacion del codige QR

Usa la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedarén emparejadas.

Después de escanear el codigo QR elije "Siguiente”.

[Of:

o

iNo puedes escanear la imagen?
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Una vez realizado este paso, los dispositivos se vincularan entre si mediante el codigo
numérico que debera ser ingresado por el usuario para validar su identidad.

@ correaUNAM

Mantener la seguridad de la cuenta

Meétodo 1 de 2: Aplicacion

2

Aplicacion Contrasefia de aplicacion

Microsoft Authenticator

Vamos a probarlo

v

Para aprobar la notificacion que enviamos 2 la aplicacion, escriba el nimero que se muestra
- a continuacién.

98

Quiero configurar otro métedo

Ingrese los digitos en la aplicacion Authenticator como se ve en la imagen:

731 O"mO® % s B (72

@ ,Estaintentando iniciar sesion?

UNAM
sa_mtz@unam.mx

Escriba el nimero que se muestra para iniciar
sesion.

Escriba el nimero aqui

98

Si
NO, NO SOY YO

NO PUEDO VER EL NUMERO

Con eso terminara el proceso y podra entrar a su correo UNAM.
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Uso de autenticacion de doble factor

A los usuario(a)s del servicio de correo
electronico de los dominios @unam.mx y
@comunidad.unam.mx

Estimado(a) usuario(a), le informamos que por politica de Microsoft y para incrementar la
seguridad del correo electronico en los dominios @unam.mx y @comunidad.unam.mx, a partir
del 19 de mayo de 2025 se activara la autenticacién de doble factor para acceder a su cuenta
de correo. Para mayor informacion sobre este método de autenticacion, favor de leer la
siguiente informacion.

¢ Qué es la autenticacion multifactor?
https://support.microsoft.com/es-es/topic/-qu¥%C3%A9-es-la-autenticaci%C3%B3n-multifactor-
e5e39437-121c-be60-d123-eda06bddf661

Cémo mantener protegida la cuenta de Microsoft
https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-mantener-protegida-la-
cuenta-de-microsoft-628538c2-7006-33bb-5ef4-c917657362b9

Las politicas de uso del servicio del correo de la UNAM publicadas en gaceta, estan disponibles
para su consulta en https://www.gaceta.unam.mx/wp-content/uploads/2021/09/210906.pdf en
la Pag.23. Para que conozca el tratamiento que se otorga a sus datos personales, consulte
nuestro aviso de privacidad en https://www.tic.unam.mx/avisosprivacidad/Valoramos la
atencion a la presente.

Atentame}nte )
"POR MI RAZA HABLARA EL ESPIRITU"
Ciudad Universitaria, Cd. Mx. 06 de mayo del 2024

Centro de Atencion a Usuarios

soporte@comunidad.unam.mx
Tel. (55)56228099
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